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INTRODUCCION

Contexto y justificacion

- Elfraudedigital es una delas desventa tecnolégico.

— Afecta alos 3 agentes econdomicos.

- ¢Como podemos evitarlo? ;Como podemos solucionarlo? ;Queé
conocimientos tienen los ciudadanos del municipio de Cartagena
acerca del fraude digital?




INTRODUCCION

Finalidad del proyecto

La finalidad de este proyecto es estudiar
fenomeno del fraude digital, sus fipos y las

distintas formas de evitarlo y solucionarlo.




INTRODUCCION

Estado actual de los conocimientos

Antecedentes

- Trabajo de Manuel Hernandez Fernandez: “Fraude Digital: Prevencion,

Deteccion, Analisis y Eliminacion”. Fundamentos feoricos.

- Trabajo de Claudia Florentina Dinca: "Fraudes en Internet”.

Metodologia.
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Estado actual de los conocimientos

Fundamentos teodricos

Concepto de fraude digital
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Estado actual de los conocimientos

Fundamentos teodricos

Tipos de fraude digital y caracteristicas
- Carding - Vishing
- Phishing - Falso virus

- Pharming - Falsas multas

Donaciones

Spamming

Catfish
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Estado actual de los conocimientos

Fundamentos teodricos
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INTRODUCCION

Estado actual de los conocimientos

Fundamentos teodricos

Tipos de fraude digital y caracteristicas

Falsas multas

Ver en el navegador
ADVERTENCIA IMPORTANTE

Paga tu multa:

Detectamos en nuestro sistema un registro d e mul |l d transito no pagada.
Para mayor informacion sobre la multa, des: I d n detalle:

https://sede.dgt.qgob.es/es/pagina=012022-44110
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Estado actual de los conocimientos

Fundamentos teodricos

Tipos de fraude digital y caracteristicas

- Donaciones

>
PE Yy
£ L
~‘

. DONACIONES :
é | ‘




INTRODUCCION

Estado actual de los conocimientos

Fundamentos teodricos

Tipos de fraude digital y caracteristicas

- Spamming




INTRODUCCION

Estado actual de los conocimientos

Fundamentos teodricos

Tipos de fraude digital y caracteristicas

- Catfish o estafas sentimentales
-y




OBJETIVOS

Objetivo principal
- Dar a conocer el fraude digital y las
solucionarlo.

Objetivos secundarios

- Comprobar qué tan frecuente es en la sociedad hoy en dia y qué
personas son mas propensas a ser victimas.

- Concurso: "Del colchon a la nube. La seguridad de tus finanzas tiene un
precio”.



OBJETIVOS

Hipotesis
— Personas entre 25 y 45 anos tendran
de estudios y experiencia laboral.

por su nivel

- Personas que se crea que fienen un conocimiento previo relacionado
con el fraude digital tendran mas conocimientos que las personas que
trabajen o hayan estudiado un ambito totalmente distinto.
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Materiales
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Metodologia




MATERIALES Y MET

Metodologia

Tarea 1: Documentacion inicial. Revisio

"HACKER”" "MALWARE"

“ESTAFA"
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Metodologia
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Realizacion de la encuesta:
e Fasel: Realizacion de las preguntas
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e Fase1:Preparacion delas preguntas de las entrevistas
Fase 2: Analisis de las entrevistas
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MATERIALES Y MET

Metodologia
Tarea 2: Diseno de la encuesta y las ent

Realizacion de la encuesta:
e Fasel: Realizacion de las preguntas
o Fase 2: Analisis de la encuesta

Realizacion de las entrevistas:
e Fase1:Preparacion delas preguntas de las entrevistas
Fase 2: Analisis de las entrevistas



MATERIALES Y MET

Metodologia

Tarea 3: Analisis de los resultados.



MATERIALES Y MET

Metodologia

Tarea 4: Divulgacion del trabajo.



RESULTADOS Y DIS

Resultados de la encuesta

¢Conoces el fraude digital?

| Si(71,6%)

) No (5,7%)

| @ He oido hablar de ello
(22,7%)
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Resultados de la encuesta

¢Conoces el fraude digital?
- Dependiendodela edad
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RESULTADOS Y DIS

Resultados de la encuesta

iConoces el fraude digital? do hablar de ello

-~ Dependiendo de los estudios previos/y

Informatica Economia Banca Empresas




RESULTADOS Y DIS

Resultados de la encuesta

Selecciona el/los fraude/s que conozcas
CARDIN 25 (17,7%)

SPAMMIN 78 (55,3%)
FALSO VIRUS 19 (13,5%)
FALSAS 15 (10,6%)
MigitcIoNES 61(43,3%)
ESTAFAS 82 (58,2%)
ENTIMENTALES 1S HING 76

PHARMING (F8%3,2%)
VISHING 79 (56%)



RESULTADOS Y DIS

Resultados de la encuesta

Fraude digital del mas al menos conocido

1. FALSO VIRUS: 82 :61
2. DONACIONES: 79 7. CARDING: 25
3. PHISHING:78 8. PHARMING: 19
4. FALSAS MULTAS: 76 9. VISHING:15
5. ESTAFAS SENTIMENTALES O CATFISH: 68



RESULTADOS Y DIS

Resultados de la encuesta

Fraude digital del mejor al peor asociado con su
1. CARDING: 107

2. DONACIONES: 73 1. FALSO VIRUS: 44
3. ESTAFAS SENTIMENTALES O CATFISH: 72 8. PHISHING: 27

4. SPAMMING:57 9. PHARMING: 20
5. FALSAS MULTAS:53



RESULTADOS Y DIS

Resultados de la encuesta

Selecciona las medidas necesarias a seguir una

Guardar toda la info 115 (81,6 %)
relacionada con el fraude

No decir nada por vergiienza 3 (2,1%)

Denunciar a la policia 6(4,3%)

Esperara quete

devuelvan el dinero 56 (39,7 %)

er una denuncia formal 32(24,8%)
al suplantado

r al suplantado 129 (91,5 %)



RESULTADOS Y DIS

Resultados de la encuesta

- Personas que han seleccionado 3/3 medida
- Personas que han seleccionado al menos 2 m

- Personas que no han seleccionado ninguna de las 3 medidas correctas: 2




RESULTADOS Y DIS

Resultados de la encuesta

Dependiendo de la edad

15-25 afios 26-45 aios 46-50 aiios +61anos



RESULTADOS Y DIS

Resultados de la encuesta

Dependiendo de los estudios previos/profesion

Informatica Economia Empresas



RESULTADOS Y DIS

Resultados de las entrevistas

- Serealizaron un total de 11 entrevistas: aticos, 4

personas estafadas y 2 banqueros.
Se dividen en 3 apartados:

1. Conocimientos de cada grupo seleccionado

1. Medidas de prevencion del fraude digital

1. Medidas para solucionar un acto de fraude digital



CONCLUSIONES

En base a la encuesta

1. La mayoria de encuestados creen co ital pero se

confirma que no estan lo suficientemen

1. El conocimiento de las personas de Cartagena acerca del fraude digital
no depende ni de su edad ni de su relacion de su profesion con el tema.




CONCLUSIONES

En base a las entrevistas

3. El fraude digital se puede e
dependiendo
del tipo de fraude. Pero la educacion financiera es clave.

4. Las medidas para solucionarlo son diferentes para cada tipo de
fraude,

pero siempre hay que recopilar la documentacion y denunciar a la
policia.
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