Conexion a la red Open-UPCT

Este manual se divide en dos apartados:

1.- Guia de configuraciéon para sistemas WindowsXP. Pasos a seguir para detectar y
conectarse a la red Open-UPCT desde un ordenador con XP instalado

2.- Acceder a la red Open-UPCT. Pasos a seguir para autenticarse y acceder a
Internet a través de la red Open-UPCT usando el portal cautivo.

1 .-Guia de configuracion para sistemas WindowsXP

En la mayoria de los casos, el equipo detectara automaticamente la red

Open-UPCT. Bastara con seleccionarla y pinchar el botén “Conectar”.
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Si Windows le indica que esta conectado a Open-UPCT pero no funciona
el acceso a Internet pruebe a desactivar PC-Cillin (o cualquier otro firewall que
tenga instalado) temporalmente. Una vez se conecte por primera vez puede volver
a activarlo.

En caso de que no se detecte la red puede seguir los siguientes pasos:

1.

Antes de comenzar con la instalacion debe asegurarse de que la tarjeta
inalambrica esté habilitada. La mayoria de los portatiles tiene un botén
especifico para esto. Otra opcion es pinchar en
Inicio>Configuracion>=Conexiones de red y habilitar la tarjeta
inaldambrica pinchando con el botdn derecho sobre el icono de conexion:
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Seleccionar Propiedades. En la pestafia General, deberas escoger
Protocolo Internet (TCP/IP) y pinchar de nuevo en Propiedades.
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Debera comprobar que estdn marcadas las opciones Obtener una
direccion IP automaticamente y Obtener la direccion del servidor
DNS automaticamente, a continuacidn debera pinchar en el botén
Aceptar.
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3. Ahora cambia a la pestafia Redes Inalambricas, comprueba que esta
marcada la opcion de Utilizar Windows para establecer Ila
configuracién de red inalambrica.
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redes inalambricas o para obtener mas informacidn acerca de ellas.
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4. Si no aparece en el apartado Redes preferidas la red Open-UPCT, Pulse el
botén Agregar para afadirla tal como se muestra en la siguiente figura:
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El dltimo paso sera aceptar los cambios. Ahora puede volver a Ver Redes
Inalambricas y conectarse a Open-UPCT.
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2- Acceder alared Open-UPCT

Para acceder a la red de Open-UPCT debe primero estar conectado a ella siguiendo
los pasos del apartado anterior. Si esta ya conectado, cuando escriba una direccion
en su navegador, automaticamente se le redirigird a un portal de seguridad (portal
cautivo) para que introduzca su nombre de usuario y password. Este mecanismo
permite evitar accesos no autorizados por parte de miembros no pertenecientes a
la comunidad Universitaria. Una vez autenticado con el portal se le permitird
continuar navegando a través de la red UPCT. A continuacion se muestra un
ejemplo con los pasos a seguir para autenticarse:

1.- Abrir un navegador y escribir la direccion de la pagina web que se desea visitar.
Por ejemplo www.google.es. Al solicitar la pagina se le redireccionara
automaticamente al portal cautivo para que introduzca su nombre de usuario y
password. Si usted es un miembro de la Comunidad Universitaria (alumno, PDI,
PAS) debera introducir como usuario su DNI sin letra y como password el de su
cuenta de correo de la Universidad.



http://www.google.es/
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2.- Una vez autenticado se le abriran dos nuevas ventanas.

Universidad
Politécnica
de Cartagena

) http:{fwireless.col... : [

Red WiFi
@ Open-UPCT

Usemame: prueba
IP Address: 192.168.56.30
State: Logged In

Session Idle
Time: 8 secs 8 secs

T R
Bytes: 0bytes 0 bytes

Bienvenido a la red Open-UPCT. Recomendamas
visitar los siguientes enlaces:

* Wb de la UPCT
* Acceso al correo Web de |a UPCT
* Informacion sobre redes wi-fi de la UPCT

Terminado

La primera de ellas es la ventana de sesion. Esta ventana muestra informacion

sobre su sesién de usuario:




© nttp:Iiwireless.col... [=][B]X] Datos de usuario:
Red WiFi - Nombre de usuario (Username)

@ Open-UPCT

- Direccion de su ordenador

P (IPaddress)
Informacidén de sesion: - Estado de su sesion (State)
. Username: prueba ; . . L.
- Tiempo que lleva conectado IP Address: 192.168.56.30 - Botdn para finalizar sesion (Logout)

(SESSIOI’I) State: Logged In

- Tiempo méaximo de inactividad

antes de desautenticar (Idle) CECETI 10
Tirne: 20 secs 20 secs
. . N T R.x
- Cantidad de datos transeferidos Bytes: Obytms @ bybes

durante su sesion (Tx)

- Cantidad de datos recibidos
durante su sesion (Tx)

Terminado

Se recomienda no cerrar esta ventana durante la navegacion por Internet si desea
finalizar su sesion manualmente. La segunda ventana corresponde a la pagina de
bienvenida. En esta pagina incluye enlaces directos a paginas de interés de la
Universidad.
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* Wb de la UPCT
s Acceso al correc YWeb de la UPCT
* Informacion sobre redes wi-fi de la UPCT

A partir de entonces podra navegar por Internet a través de la red Open-UPCT
escribiendo en la barra de direcciones la pagina a la que desea acceder. Para
finalizar su sesidn con la red Open-UPCT existen dos mecanismos:

1) Manualmente: pulsando el botén de logout de la ventana de sesién. En el
caso de que decida finalizar sesiéon manualmente es imprescindible no cerrar
la ventana de sesién por lo que se recomienda minimizar dicha ventana
mientras navega por Internet.



2) Automaticamente: si decide cerrar todas las ventanas de navegacion, la red
Open-UPCT mantendra su sesion durante un periodo de 30 minutos por lo
que si vuelve a abrir otro navegador antes de este tiempo no debera
proporcionar el login y la contrasefia de usuario. Pasado los 30 minutos sin
actividad en Internet se cerrard su sesion y tendra que volver a introducir
sus credenciales.

Por razones de seguridad se han establecido las siguientes restricciones para las
sesiones de los usuarios en la red Open-UPCT :

- No se pueden iniciar sesiones a Internet con un mismo usuario desde mas
de 3 ordenadores diferentes.

- Si un usuario permanece inactivo (no esta navegando aunque tenga el
navegador abierto ni descargando archivos) durante un periodo superior a
30 minutos es automaticamente desautenticado y tiene que volver a
autenticarse delante del portal-cautivo. Una vez autenticado y si no ha
cerrado la ventana del navegador podra seguir navegando por Internet

Nota: La informacién que viaja por la red Open-UPCT no se encuentra cifrada, por
lo que si desea un mayor nivel de seguridad debera conectarse a una de las otras
redes que si proporcionan este servicio (eduroam,upct o upct-internos ) haciendo
uso del cliente securew?2. Este cliente se puede descargar desde la pagina web del
servicio de informatica de la Universidad. En la pagina de bienvenida de la red
Open-UPCT existe un enlace directo a la pagina del servicio de informatica
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